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ABSTRAK

Pada era perkembangan digital saat ini, kkamanan jaringan menjadi perhatian khusus bagi perusahaan
terutama yang bergerak dalam penggunaan teknologi cloud computing. PT Global Media Dev.id
sebagai perusahaan berbasis teknologi menemui resiko keamanan terhadap data mereka yang
terdapat di lingkungan Hybrid Cloud yang menggabungkan keunggulan dari Private Cloud dan Public
Cloud. Meski demikian, fleksibilitas dan efisiensi yang ditawarkan Hybrid Cloud tidak lepas dari
ancaman keamanan seperti redundansi data, koordinasi sistem, dan juga Service Level Agreement
(SLA) yang kurang baik bisa menjadi permasalahan dalam kasus ini. Penelitian ini bertujuan untuk
melakukan analisis peran Virtual Private Cloud (VPC) dalam upaya peningkatan keamanan jaringan di
dalam Hybrid Cloud di PT Global Media Dev.ld. Dengan menggunakan pendekatan CIA Triangle
(Confidentiality, Integrity dan Availability) penelitian ini diharapkan dapat mengevaluasi efektivitas
penerapan layanan VPC menggunakan AWS dalam upaya melindungi data perusahaan. Metode
penelitian meliputi studi literatur, analisis arsitektur jaringa perusahaan, dan implementasi VPC serta
pengujian sistem VPC. Hasil dari penelitian menunjukkan bahwa penerapan VPC mampu
meningkatkan keamanan dengan menggunakan isolasi jaringan, enkripsi data, dan manajemen akses
yang diperketat. Selain itu, penggunaan AWS Security Groups dapat mencegah serangan siber seperti
SQL Injection dan DDoS. Maka dari itu, penelitian ini mampu memberikan kontribusi bagi perusahaan
dalam upaya meningkatkan strategi keamanan cloud computing. Implementasi VPC terbukti mampu
menjadi solusi efektif dalam meningkatkan dan menjaga keamanan data serta mendukung operasional
perusahaan.

Kata kunci : Virtual Private Cloud, Hybrid Cloud, Keamanan Jaringan, Cloud Computing, AWS, CIA
Triangle.






