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Oleh :

Ir. Aryo Nur Utomo, MKom

4. Risk Management: Identifying and Assessing Risk

Information Security

1 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Tujuan instruksional

Setelah mengikuti bab ini, anda memiliki 

kemampuan berikut:

 Menentukan manajemen risiko dan perannya 

dalam SecSDLC tersebut.

 Memahami bagaimana risiko diidentifikasi.

 Menilai risiko berdasarkan kemungkinan 

terjadinya dan dampaknya terhadap organisasi.

 Pegangan untuk aspek dasar dari 

mendokumentasikan identifikasi risiko dan 

penilaian.
2 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



3 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Manajemen Risiko

 “Jika Anda mengenal musuh dan mengenal diri 

sendiri, Anda tidak perlu takut hasil dari ratusan

pertempuran.

 Jika Anda mengenal diri sendiri, tapi bukan 

musuh, untuk setiap kemenangan yang diperoleh, 

Anda juga akan menderita kekalahan.

 Jika Anda tidak tahu akan musuh maupun diri

sendiri, Anda akan menyerah dalam setiap

pertempuran.”

(Sun Tzu)

4 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Kenali Diri Sendiri

 Pertama, kita harus mengidentifikasi, menguji, dan 
memahami informasi, dan sistem yang saat ini 
terpasang.

 Dalam rangka untuk melindungi aset kita, 
didefinisikan di sini sebagai informasi dan sistem 
yang menggunakan, menyimpan, dan mengirimkan 
informasi tsb, intinya kita harus memahami segala 
sesuatu tentang informasi.

 Setelah kita telah meneliti aspek-aspek, kita 
kemudian dapat mengkaji apa yang sudah kita 
lakukan untuk melindungi informasi dan sistem dari 
ancaman.

5 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Kenali Diri Musuh

Kaitan kpd keamanan informasi ini berarti 

mengidentifikasi, memeriksa, dan memahami 

ancaman yang paling langsung mempengaruhi 

organisasi dan keamanan aset informasi 

organisasi kita.

Kita kemudian dapat menggunakan 

pemahaman/informasi yang kita dapat tentang 

aspek-aspek tsb untuk membuat daftar prioritas 

ancaman menurut kepentingan organisasi.

6 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Akuntabilitas Manajemen Risiko

 Ini adalah tanggung jawab dari masing-masing 
komunitas yang berkepentingan untuk mengelola 
risiko; setiap masyarakat memiliki peran untuk 
memainkan:
− Keamanan Informasi – yang terbaik memahami 

ancaman2 dan serangan2 yang menyebabkan risiko 
kepada organisasi.

− Manajemen dan Pengguna - berperan dalam deteksi 
dini dan memproses respon - mereka juga memastikan 
pengalokasian sumber daya yang cukup.

− Teknologi Informasi - harus membantu dalam 
membangun sistem yang secure dan operasional
mereka aman.

7 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Akuntabilitas Manajemen Risiko

Ketiga komunitas (Keamanan Informasi, 

Manajemen & Pengguna, Teknologi Informasi) 

juga harus:

− Mengevaluasi pengendalian risiko.

− Menentukan pilihan-pilihan pengendalian mana yang 

berbiaya efektif.

− Membantu dalam mendapatkan atau memasang 

pengendalian yang diperlukan.

− Pastikan bahwa pengendalian tetap efektif.

8 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Proses Manajemen Risiko

 Manajemen menginventarisasi aset.

 Ancaman2 dan kerentanan2 berbahaya yang berhasil 
diidentifikasi dari inventarisasi aset harus ditinjau dan 
diverifikasi secara lengkap dan terkini.

 Potensi kendali dan strategi mitigasi harus ditinjau 
untuk melengkapinya.

 Efektivitas biaya setiap pengendalian harus ditinjau 
juga, dan keputusan tentang pemakaian kendali
ditinjau pula.

 Selanjutnya, manajer dari semua tingkatan 
bertanggung jawab pada jadwal yang dibuat untuk 
memastikan efektivitas setiap pengendalian yang 
sedang berlangsung dapat dijalankan.

9 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Risiko

Sebuah strategi manajemen risiko menyebut 
untuk “mengenali diri sendiri” dengan 
mengidentifikasi, mengklasifikasi, dan 
memprioritaskan aset2 informasi dari organisasi.

Aset tsb adalah target dari berbagai ancaman 
dan agen ancaman dan tujuan kita adalah untuk 
melindungi mereka dari ancaman.

Selanjutnya mengidentifikasi ancaman:
− Menilai keadaan dan men-setting setiap aset informasi.

− Identifikasi kerentanan dan mulai mencari kontrol yang 
dapat digunakan untuk mengelola risiko.

10 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Aset dan Penaksiran Nilai

 Ini proses berulang-ulang dimulai dengan 

identifikasi aset, termasuk semua unsur-unsur 

sistem organisasi: orang, prosedur, data dan 

informasi, perangkat lunak, perangkat keras, dan 

elemen jaringan.

Kemudian, kita mengelompokkan dan 

mengkategorikan aset, menambahkan detail2

sejalan ketika kita menggali lebih dalam saat 

analisis.

11 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



12 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Aset Hardware, Software 

dan Network

Dengan tools otomatis kadang-kadang dapat 

mengungkap unsur-unsur sistem yang 

membentuk perangkat keras, perangkat lunak, 

dan komponen jaringan.

Setelah dibuat, daftar inventaris harus disimpan 

saat ini, seringkali melalui alat yang secara 

berkala me-refresh data.

Bisa menggunakan network/asset management 

tool

13 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Aset Hardware, Software 

dan Network

Atribut apa dari setiap aset informasi harus 

dilacak?

Ketika memutuskan mana aset informasi untuk 

dilacak, pertimbangkan memasukkan atribut aset:

14 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -

− Name

− IP address

− MAC address

− Tipe elemen

− Serial number

− Nama pabrikan

− Manufacturer’s model number or 
part number

− Software version, update revision, 
or FCO (First Class Object) number

− Lokasi fisik

− Lokasi logik

− Entiti yg mengendalikan



Identifikasi Aset People, Procedures, 

dan Data
 Berbeda dengan hardware dan elemen software 

yang bersifat tangible yang sudah dijelaskan, maka 
sumber daya manusia, dokumentasi (prosedur), dan 
aset data informasi tidak mudah ditemukan dan 
didokumentasikan.

 Aset ini harus diidentifikasi, dijelaskan, dan 
dievaluasi oleh orang menggunakan pengetahuan, 
pengalaman, dan penghakiman (menilai baik & 
buruk).

 Sejalan ketika elemen ini diidentifikasi, mereka juga 
harus dicatat ke dalam beberapa proses 
penanganan data yang dapat diandalkan (mis, 
database).

15 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Informasi untuk aset Orang

Untuk Orang:

−Nama posisi/nomor/id - coba untuk hindari nama2

sebutan untuk mengidentifikasi posisi, peran, atau 

fungsi (mis, Divisi Audit Internal mungkin diberi sebutan 

Divisi-13 untuk menunjukkan ke-angkerannya).

−Supervisor

−Tingkat pengetahuan sekuriti

−Keahlian khusus

16 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Informasi untuk aset Prosedur

Untuk Prosedur:

−Deskripsi

−Tujuan dibuat

−Elemen2 apa yang terkait dengan itu

−Dimana ia disimpan untuk referensi

−Dimana ia disimpan untuk tujuan update

17 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Informasi untuk aset Data

Untuk Data:

−Klasifikasi

−Pemilik / Pembuat / Manager

−Ukuran struktur data

−Struktur data yang digunakan – sekuensial, 

relasional

−Online atau offline

−Dimana lokasinya

−Prosedur backup yang digunakan

18 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Klasifikasi Aset Informasi

Kebanyakan organisasi telah memiliki skema 
klasifikasi untuk aset2nya.

Contoh dari klasifikasi itu adalah:
− Data rahasia (confidential data)

− Data internal (internal data)

− Data publik (public data)

Organisasi informal mungkin harus mengorganisir 
diri untuk membuat model klasifikasi data bisa 
yang digunakan.

 Sisi lain dari skema klasifikasi data adalah struktur 
izin keamanan bagi personel.

19 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Penilaian Aset Informasi
 Setiap aset dikategorisasi.

 Pertanyaan2 yang membantu dalam membuat 
kriteria yang digunakan untuk penilaian aset:
− Aset informasi mana yang paling kritis agar organisasi 

berjalan sukses?

− Aset informasi mana yang menghasilkan penghasilan (uang) 
paling besar?

− Aset informasi mana yang menghasilkan keuntungan (uang, 
image, kepercayaan, dll) paling besar?

− Aset informasi mana yang akan memakan biaya paling besar 
untuk menggantinya.

− aset informasi mana yang akan memakan biaya paling besar 
untuk memproteksinya?

− Aset informasi mana yang akan menjadi paling memalukan 
atau menyebabkan kewajiban (membayar kompensasi) 
terbesar jika terungkap?

20 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



21 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Penilaian Aset Informasi

Buat bobot untuk setiap kategori didasarkan pada 

jawaban2 pertanyaan diatas.

Faktor mana yang paling penting bagi organisasi?

(faktor paling penting punya bobot paling besar, dst)

Setelah setiap pertanyaan dibobot, kemudian 

hitung (beri nilai) setiap aset menurut 

kepentingan.

 List aset2 menurut kepentingan menggunakan 

lembar kerja analisis faktor tertimbang. (hasil ini 

akan terurut berdasar nilai akhir tertimbang untuk 

dianalisis).
22 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



23 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -

30x0,8= 24 40x0,9= 36 30x0,5=1 5 = 24+36+15



Klasifikasi Data & Pengelolaan

 Berbagai skema klasifikasi digunakan oleh organisasi 
perusahaan dan militer.

 Pemilik informasi bertanggungjawab untuk 
mengklasifikasi aset informasi yang menjadi 
tanggungjawabnya.

 Pemilik informasi harus meninjau klasifikasi informasi 
secara berkala.

 Militer menggunakan lima-level skema klasifikasi tetapi 
kebanyakan organisasi tidak memerlukan level detail 
klasifikasi seperti yang digunakan oleh militer atau 
badan negara (federal).

Contoh:
skema militer = Unclassified, Sensitive But Unclassified (i.e., For 
Official Use Only), Confidential, Secret, and Top Secret.
skema organisasi = Public, For official use only, Sensitive, Classified.

24 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Security Clearances

Sisi lain dari skema klasifikasi data adalah 

struktur izin keamanan personil.

Setiap data user dalam organisasi dikenakan 

level otorisasi tunggal yang menandakan level 

klasifikasi.

Sebelum seseorang diijinkan akses ke set data 

tertentu, ia harus mengetahui dan memenuhi 

persyaratan.

 Level proteksi ekstra ini menjamin informasi yang 

rahasia (confidentiality) benar-benar terjaga.

25 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Pengelolaan Klasifikasi Data

 Termasuk penyimpan, distribusi, pemindahan, dan 
penghancuran dari informasi berklasifikasi.
− Harus secara jelas ditandai.

− Ketika disimpan, ia harus tidak tersedia untuk orang yang tidak 
berotorisasi.

− Ketika dipindahkan harus tidak menyolok (tersembunyi), seperti 
ditaruh didalam koper atau map yang aman.

 Kebijakan meja bersih mensyaratkan semua informasi 
disimpan didalam tempat penyimpannya setiap akhir hari.

 Perawatan yang tepat harus diambil untuk menghancurkan 
setiap salinan yang tidak dibutuhkan lagi.

 Pencuri informasi yang mengais di tempat sampah dapat 
membuktikan bahwa organisasi tidak profesional 
(memalukan).

26 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Ancaman

Setiap ancaman diidentifikasi sejauh memiliki 

potensi untuk menyerang salah satu aset yang 

dilindungi.

Hal ini dengan cepat akan menjadi lebih 

kompleks dan menambah beban/kesulitan untuk 

perencanaannya.

Untuk membuat bagian ini menjadi proses yang 

terkendali, setiap langkah dalam identifikasi 

ancaman dan proses identifikasi kerentanan 

dikelola secara terpisah, dan kemudian 

dikoordinasikan pada akhir proses.
27 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



28 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Mengidentifikasi dan 
Memprioritaskan Ancaman
 Setiap ancaman harus diperiksa lebih lanjut untuk 

menilai potensi dampak nya ke organisasi - ini 
disebut sebagai penilaian ancaman.

 Untuk membingkai diskusi dari penilaian ancaman, 
korelasikan setiap ancaman dengan beberapa 
pertanyaan berikut:
− Ancaman mana yang jika hadir akan membahayakan 

kepada aset2 organisasi dalam lingkungan tertentu?
− Ancaman mana yang mewakili situasi paling berbahaya ke 

informasi dari organisasi?
− Berapa biaya yang harus dikeluarkan untuk memulihkan 

saat sebuah serangan berhasil?
− Manakah dari ancaman2 tersebut yang akan membutuhkan 

pengeluaran terbesar untuk mencegah?

29 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Kerentanan

Kami sekarang menghadapi tantangan meninjau 

masing-masing aset informasi untuk setiap 

ancaman yang dihadapinya dan membuat daftar 

dari kerentanan yang tetap berisiko untuk 

organisasi.

Kerentanan adalah jalan khusus yang mana

agen2 ancaman dapat memanfaatkannya untuk 

menyerang aset informasi.

30 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



31 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Kerentanan

Periksa bagaimana setiap ancaman yang 

mungkin atau yang mungkin bisa dilakukan dan 

daftarkan aset organisasi dan kerentanannya.

Proses bekerja baik ketika kelompok orang 

dengan berbagai latar belakang dalam organisasi 

bekerja iteratif dalam serangkaian sesi 

brainstorming.

Pada akhir dari proses, sebuah informasi aset / 

daftar kerentanan harus dihasilkan
− Daftar ini adalah titik mula untuk langkah selanjutnya, 

yaitu penilaian risiko.

32 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Penilaian Risiko

Kita dapat menentukan risiko relatif untuk setiap 

kerentanan melalui sebuah proses yang disebut 

penilaian risiko.

Penilaian risiko memberikan peringkat risiko atau 

skor untuk setiap aset informasi spesifik, berguna 

dalam mengukur risiko relatif terhadap masing-

masing aset informasi yang mungkin rentan dan 

nantinya membuat peringkat komparatif dalam 

proses pengendalian risiko.

33 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Pengantar Penilaian Risiko

Perkiraan Identifikasi Faktor Risiko

− Kemungkinan, kemungkinan potensi kerentanan 

dimanfaatkan (skala 0.1 s/d 1.0).

− Nilai aset2 informasi, (skala 1 s/d 100, dgn 100 adalah 

aset yg paling utk misi kritis).

− Prosentase risiko dimitigasi (diatasi), estimasi 

prosentase kerentanan dapat dikontrol.

− Ketidakpastian, tdk mungkin mengetahui semuanya dari 

setiap kerentanan, kapan kejadiannya, seberapa besar 

dampaknya. Tetapkan sebuah faktor kedalam persamaan 

untuk menentukan estimasi sebagai informasi ketidakpastian 

(faktor asumsi).

34 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Penentuan Risiko
Untuk tujuan penilaian risiko relatif :

risiko =

kemungkinan terjadinya kerentanan

kali

nilai (atau dampak)

minus

prosentase risiko yang sudah bisa 
dikendalikan

plus

sebuah elemen/faktor ketidakpastian
35 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Identifikasi Kemungkinan Pengendalian

Untuk setiap ancaman dan kerentanannya yang 

terkait yang memiliki risiko residual (sisa), buat 

daftar awal dari ide2 pengendaliannya.

Residual risk adalah risiko yang tetap ada pada

aset informasi bahkan setelah kontrol yang 

direncanakan telah diterapkan.

36 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Kontrol Akses
Salah satu aplikasi dari kontrol berada di area 

kontrol akses.

Kontrol akses adalah semua kontrol yang secara 
khusus mencatat/mendaftar tempat2 yg 
dikunjungi dari seorang user kedalam sebuah
area terotorisasi dari organisasi.

Ada beberapa pendekatan untuk mengendalikan 
akses.

Kontrol akses dapat berupa
− Diskresioner (kebebasan menentukan kebijakan)

− Mandatory 
− nonDiskresioner

37 ar - Institut Sains dan Teknologi Nasional - SI/TI - hanya untuk kalangan sendiri -



Jenis-jenis dari Kontrol Akses

Discretionary Access Controls (DAC) adalah 

diimplementasikan pada kebijaksanaan (diskresi) atau 

pilihan pengguna data.

Mandatory Access Controls (MACs) adalah disusun 

dan dikoordinasikan dengan skema klasifikasi data, dan 

diperlukan.

Nondiscretionary Controls adalah mereka ditentukan 

oleh otoritas sentral dalam organisasi dan dapat 

didasarkan pada peran individu (Peran Berbasis Kontrol) 

atau set tertentu dari tugas atau tugas individu yg diberikan 

(Task-Based Controls) atau dapat didasarkan pada daftar 

tertentu dipeliharakan pada subyek atau obyek.
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Lattice-based Control (Kontrol 
berdasar-kisi)
 Tipe lain dari akses nondiscretionary adalah kontrol 

berbasis-kisi, di mana struktur kisi (atau matriks) 
dibuat mengandung subjek dan objek, dan batas-
batas yang berhubungan dengan masing-masing 
pasangan yang dikandung.

 Ini menentukan level akses setiap subjek harus 
setiap objek.

 Dalam kontrol berbasis-kisi, kolom atribut2 yang 
berhubungan dengan objek tertentu adalah disebut 
sebagai daftar kontrol akses atau ACL.

 Baris dari atribut2 yang berhubungan dengan subjek 
tertentu (seperti pengguna) adalah disebut sebagai 
tabel kemampuan.
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Mendokumentasikan Hasil Penilaian Risiko

 Tujuan dari proses ini adalah untuk mengidentifikasi 

aset informasi dari organisasi yang memiliki 

kerentanan tertentu dan membuat daftar nya, 

diperingkat untuk fokus pada mereka yang 

membutuhkan perlindungan yang paling pertama.

 Dalam mempersiapkan daftar ini kita lakukan dgn

mengumpulkan dan memperbaharui informasi 

faktual mengenai aset, ancaman yang mereka 

hadapi, dan kerentanan mereka alami.

 Kita juga harus mengumpulkan beberapa informasi 

mengenai kontrol yang sudah di implementasi.
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Pengantar Penilaian Risiko

Proses yang telah anda kembangkan untuk 

identifikasi risiko harus mencakup untuk tujuan 

apa laporan dibuat, siapa yang bertanggung 

jawab untuk mempersiapkan laporan, dan yang 

meninjau mereka.

Nantinya bahwa worksheet kerentanan peringkat 

risiko adalah dokumen kerja awal untuk langkah 

berikutnya dalam proses manajemen risiko: 

menilai dan mengendalikan risiko.
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